HyperLogLog: Privatsphare in Smart Cities

~was du nicht hast, kannst du nicht verlieren”

Szenario: Hochwasser lokalisieren

CC BY-SA 4.0 Jorg Blobelt

Ziel: Echtzeitkarte

Strategie:

* Social Media Posts mit #flood auswerten
* Geodaten extrahieren
* Gebiete in Karte markieren

Beispiel-Post:

@ipsum58 20 Mar 16:33
Dresden

Achtung Hochwasser: der Weidigtbach
tritt Gber die Ufer #flood

Klassische Herangehensweise:

e ,8, 0

download store analyze

Datenbankeintrag:

id user date geo text

135812 |ipsum58 |2022-03-20T |51.05,13.67 |Achtung Hochwasser:
16:33+01:00 Der Weidigtbach tritt
Uber die Ufer #flood

Problem:

* Gespeichert ist: Wer? Wann? Wo? Was?
* Potential fur Zweckentfremdung

* keine Einwilligung

* implizite Privatsphareverletzung

Diskrepanz:

* die meisten Daten werden gar nicht gebraucht
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Losung: HyperLogLog (riajolet et al, 2007)

* Kardinalitat einer Multimenge schatzen
("max. Anzahl fuhrender Nullen")

* gespeichert werden nur statistische Daten

* kein Ruckschluss auf Ursprungsdaten
* optimal far grolRe Datenmengen

Post-Daten

user: ipsum58

date: 2022-03-20T16:33+01:00

geo: 51.05 13.67 ——

text: Achtung Hochwasser: Der
Weidigtbach tritt uber
die Ufer #flood

id: 135812
GeoHash-Kodierung
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Speicherun
P 9 u3ld
Kardinalitat 135812
der Posts in <<
Dresden HLL

Datenbankeintrag:

geohash id
u3id \x128b7fdf939b45ec2efOca
B6yws \x128b7fbfd17eca803517d2
c29s \x128b7fe00ef312fcf023c9
75¢cs \x128b7fcc47a6c00361c5e7

Mengenoperationen:
Vereinigung Schnittmenge
Vorteil:

* Gespeichert ist: Wo? Wie viele?
* keine personenbezogenen Daten
"Privacy by design"

Q. VGIscience

Beispiele:

* Karte mit Hashtag-Vorkommen
pro Region (GeoHash)
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Verteilung nach
Head/Tail breaks
"""" (Jiang, 2013)
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* Sensordaten

* Umfragen

* x)

* geeignet fur grolRe Datenmengen,
die statistisch verarbeitet werden

Implementation:

* Twitter API

* PostgreSQL

* Citus HLL

* Python FastAPI
* Leaflet

https://gitlab.vgiscience.de/ml/vgisink
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